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Ивановская область

Верхнеландеховский муниципальный район

 А Д М И Н И С Т Р А Ц И Я  

ВЕРХНЕЛАНДЕХОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

П О С Т А Н О В Л Е Н И Е

от    26. 02. 2020   №  49 – п

пос. Верхний Ландех

Об утверждении политики информационной безопасности
ЕДДС Верхнеландеховского муниципального района
В целях реализации Федерального закона от 27.07.2006  № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и иными нормативными правовыми актами, принятыми в Российской Федерации в области защиты конфиденциальной информации и персональных данных:

1.Утвердить политику информационной безопасности службы «112»
ЕДДС Верхнеландеховского муниципального района  (приложение  1).
2. Утвердить перечень информационных ресурсов системы обеспечения вызова экстренных оперативных служб по единому номеру «112», подлежащих защите (приложение 2).

3. Утвердить перечень конфиденциальной информации, обрабатываемой в системе обеспечения вызова экстренных оперативных служб по единому номеру «112» (приложение 3).

4. Контроль за исполнением настоящего постановления возложить на начальника отдела ГО и ЧС администрации Верхнеландеховского муниципального района Грудина С.Ю.
И.о.Главы Верхнеландеховского 
муниципального района                                                                         В.Н.Шашина   
Утверждена   

 постановлением
администрации Верхнеландеховского 

муниципального района

от    26.02.2020  № 49 -п    

(приложение 1)
ПОЛИТИКА

информационной безопасности службы «112»
ЕДДС Верхнеландеховского муниципального района

1. Общие положения

1.1. Настоящая Политика информационной безопасности службы «112» ЕДДС администрации Верхнеландеховского муниципального района (далее – Политика) разработана на основании Конституции Российской Федерации, составлена в соответствии с требованиями Федерального закона от 27.07.2006
№ 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», а также иных нормативных правовых актов в области обеспечения защиты информации и безопасности персональных данных в Российской Федерации.

1.2. Настоящая Политика разработана в целях обеспечения защиты прав и свобод физических лиц при обработке их персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также в целях соблюдения требований законодательства Российской Федерации в области обеспечения защиты информации и безопасности персональных данных.

1.3. Настоящая Политика раскрывает основные принципы и правила, используемые службой «112» при обработке персональных данных, в том числе определяет цели, правовые основания, условия и способы такой обработки, категории субъектов персональных данных, персональные данные которых обрабатываются службой «112», а также содержит сведения об исполнении службой «112» обязанностей в соответствии с федеральным законодательством и сведения о реализуемых службой «112» требованиях к защите обрабатываемых персональных данных. Политика действует в отношении всей информации ограниченного доступа, в т.ч. персональных данных, обрабатываемой службой «112».

1.4. Основные понятия, используемые в Политике:

· информация – сведения (сообщения, данные) независимо от формы их представления;

· доступ к информации – возможность получения информации и ее ис​пользования;
· информация ограниченного доступа – информация, доступ к которой ограничен федеральными законами;

· конфиденциальность информации – обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя;

· идентификация – процедура распознавания субъекта по его идентификатору (определение имени, логина или номера);

· аутентификация – процедура проверки подлинности пользователя путём сравнения введённого им пароля с паролем, сохранённым в базе данных пользователей;

·           персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
· безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных;

· обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

· распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

· предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

· блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

· уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

· обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

· информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

1.5. Обработка персональных данных службой «112» основана на следующих принципах:

·           законности, обоснованности и справедливости;
· конфиденциальности персональных данных;

· обработки персональных данных только в соответствии с заранее определенными, конкретными и законными целями;

· недопустимости обработки персональных данных, несовместимой с целями сбора персональных данных;

· недопустимости объединения баз данных, в которых содержатся персональные данные, цели обработки которых заведомо несовместимы между собой;

· обработки только персональных данных, отвечающих целям их обработки;

· соответствия содержания и объема обрабатываемых персональных данных заявленным целям их обработки;

· недопустимости обработки избыточных персональных данных, по отношению к заявленным целям их обработки;

· обеспечения точности, достаточности и актуальности, если это необходимо, обрабатываемых персональных данных;

· необходимости принятия либо обеспечения принятия мер по удалению или уточнению неполных или неточных обрабатываемых персональных данных.

· Служба «112» осуществляет обработку персональных данных, которые могут быть получены от субъектов персональных данных; единых дежурно-диспетчерских служб муниципальных образований; дежурно-диспетчерских служб экстренных оперативных служб – службы пожарной охраны, службы реагирования в чрезвычайных ситуациях, службы полиции, службы скорой медицинской помощи, аварийной службы газовой сети, службы «Антитеррор»; операторов фиксированной телефонной связи; операторов сети подвижной радиотелефонной связи; операторов Государственной автоматизированной информационной системы «ЭРА-ГЛОНАСС» в целях реализации целей и исполнения задач деятельности службы «112».

1.6. Служба «112» обрабатывает персональные данные, полученные от следующих субъектов персональных данных:

· граждан, обратившихся по номеру «112» для оказания экстренной помощи при угрозах для жизни и здоровья, уменьшения социально-экономического ущерба при чрезвычайных происшествиях и чрезвычайных ситуациях.

2. Правовые основания и цели обработки персональных данных

2.1. Обработка персональных данных осуществляется службой «112» на основании и в соответствии с:

· Конституцией Российской Федерации;

· Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами Российской Федерации;

· Постановлением Правительства РФ от 21.03 2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

· Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Приказами ФСБ России и ФСТЭК России;

· Приказами и распоряжениями областного государственного казенного учреждения «Управление по обеспечению защиты населения и пожарной безопасности Ивановской области»;

· Постановлениями и распоряжениями администрации Верхнеландеховского муниципального района.

2.2. В соответствии с принципами обработки персональных данных определены цели обработки персональных данных:

· организация вызова экстренных оперативных служб по принципу «одного окна»;

· организация комплекса мер, обеспечивающих ускорение реагирования и улучшение взаимодействия экстренных оперативных служб при вызовах (сообщениях о происшествиях);

· уменьшение человеческих потерь;
· уменьшение возможного социально-экономического ущерба вследствие происшествий и чрезвычайных ситуаций.

3. Способы обработки персональных данных,
перечень действий, совершаемых с персональными данными

3.1. Служба «112» осуществляет обработку персональных данных путем:

· сбора;

· записи;

· систематизации;

· накопления;

· хранения;

· переработки;

· изменения;

· использования;

· передачи;

· блокирования;

· уничтожения.

3.2. Служба «112» использует способ обработки персональных данных с использованием средств автоматизации с передачей информации по защищенным каналам передачи данных.

3.3. Обработка специальных категорий персональных данных, осуществляется Службой «112» в соответствии с законодательством Российской Федерации по основаниям, указанным в части 2 статьи 10 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами Российской Федерации.

3.4. Служба «112» передает обрабатываемые персональные данные в уполномоченные организации, государственные органы, только на основаниях и в случаях, предусмотренных законодательством Российской Федерации, в том числе:

· в рамках осуществления деятельности Службы «112» по обеспечению вызова экстренных оперативных служб;

· при ответах на официальные письменные мотивированные запросы правоохранительных органов и органов судебной власти, других уполномоченных государственных органов.

4. Меры по обеспечению информационной безопасности и безопасности персональных данных.

4.1. Обеспечение информационной безопасности и безопасности персональных данных представляет собой принятие правовых, организационных и технических мер, направленных на:

· обеспечение защиты информации от неправомерного и несанкционированного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации;

· соблюдение конфиденциальности персональных данных;

· реализацию конституционного права граждан на доступ к информации.
4.2. Для обеспечения защиты информации и безопасности персональных данных при их обработке предпринимаются следующие меры:

· система обеспечения вызова экстренных оперативных служб по единому номеру «112» включает в себя подсистему обеспечения информационной безопасности, в составе средств: защиты от несанкционированного доступа (реализуют функции управления доступом, регистрации и учета, обеспечения целостности); межсетевого экранирования; криптографической защиты; антивирусной защиты; анализа защищенности; обнаружения вторжений;

· все действия по работе со служебной информацией и обработке персональных данных осуществляются только сотрудниками Службы «112», уполномоченными на работу со служебной информацией и персональными данными в силу своих должностных обязанностей, либо допущенные к такой работе на основании распоряжения администрации Верхнеландеховского муниципального района, необходимом для выполнения ими своих должностных обязанностей;

· обработка персональных данных осуществляется с соблюдением требований, предусмотренных Постановлением Правительства Российской Федерации от 01.11. 2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», а также в соответствии с настоящей Политикой и иными локальными нормативными правовыми актами, принятыми в области обеспечения защиты информации и безопасности персональных данных ОГКУ «Управление по обеспечению защиты населения и пожарной безопасности Ивановской области», администрации Верхнеландеховского муниципального района;

· автоматизированные рабочие места (далее – АРМ) сотрудников Службы «112», защищаются сертифицированными средствами идентификации и аутентификации;

· средства электронной идентификации выдаются непосредственно сотруднику Службы «112», осуществляющему работу на данном АРМ.

4.3. Меры по обеспечению защиты информации и безопасности персональных данных принимаются Службой «112» с соблюдением требований федерального законодательства, иных нормативных правовых актов Российской Федерации, в том числе следующих:

· постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований по защите информации, не составляющей государственную тайну, содержащихся в государственных информационных системах»;

· приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· иные нормативные документы ФСТЭК России, нормативные документы ФСБ России.

5. Заключительные положения
5.1. Настоящая Политика вступает в силу с даты ее утверждения.

5.2. В случае внесения изменений в законодательство Российской Федерации в области защиты информации и обеспечения безопасности персональных данных все необходимые дополнения и изменения настоящей Политики вступают в силу на основании постановления администрации Верхнеландеховского муниципального района.

5.3. Лица, виновные в нарушении норм законодательства Российской Федерации, регулирующих получение, обработку, обеспечение защиты и безопасности персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством Российской Федерации.
Утвержден   

 постановлением
администрации Верхнеландеховского 

муниципального района

от    26.02.2020  №  49 -п    

(приложение 2)
ПЕРЕЧЕНЬ

информационных ресурсов системы обеспечения вызова

экстренных оперативных служб по единому номеру «112»,

подлежащих защите

Настоящий Перечень информационных ресурсов системы обеспечения вызова экстренных оперативных служб по единому номеру «112» (далее – Перечень), разработан в соответствии с законодательством Российской Федерации в области защиты информации и обеспечения безопасности персональных данных, а также со спецификой деятельности, осуществляемой Службой «112».

Перечень содержит список категорий данных, безопасность которых должна обеспечиваться подсистемой обеспечения информационной безопасности системы обеспечения вызова экстренных оперативных служб по единому номеру «112» (далее – Система).
1. Общие положения

Объектами защиты являются – информация, обрабатываемая в Системе, и технические средства ее обработки и защиты.

Объекты защиты включают: 

1) Обрабатываемая информация:

· персональные данные заявителей;
· персональные данные операторов.
2) Технологическая информация.
3) Программно-технические средства обработки.

4) Средства защиты персональных данных.

5) Каналы информационного обмена и телекоммуникации.

6) Объекты и помещения, в которых размещены компоненты информационных систем персональных данных.

2. Обрабатываемая информация

К обрабатываемой в Системе информации, являющейся объектом защиты относятся следующие категории персональных данных:
1) персональные данные субъектов персональных данных, не являющихся сотрудниками оператора:
· персональные данные лиц, обратившихся по единому номеру «112» для вызова экстренных оперативных служб и лиц, нуждающихся в помощи экстренных оперативных служб (далее – заявители);
2) персональные данные сотрудников оператора:
· персональные данные операторов Системы.

3. Технологическая информация

Технологическая информация, подлежащая защите, включает:

· управляющая информация (конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.);

· технологическая информация средств доступа к системам управления (аутентификационная информация, ключи и атрибуты доступа и др.);

· информация на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащие защищаемую технологическую информацию, системы управления ресурсами или средств доступа к этим системам управления;

· информация о средствах защиты персональных данных, их составе и структуре, принципах и технических решениях защиты;

· информационные ресурсы (базы данных, файлы и другие), содержащие информацию об информационно-телекоммуникационных системах, о служебном трафике, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах;

· служебные данные (метаданные), появляющиеся при работе программного обеспечения, сообщений и протоколов межсетевого взаимодействия, в результате осуществления обработки информации.

4. Программно-технические средства обработки

Программно-технические средства включают в себя:

· общесистемное и специальное программное обеспечение (операционные системы, клиент-серверные приложения и другие);

· резервные копии общесистемного программного обеспечения;

· инструментальные средства и утилиты систем управления ресурсами информационных систем персональных данных;

· аппаратные средства обработки персональных данных (АРМ и сервера);

· сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.).
5 Средства защиты персональных данных

Средства защиты персональных данных состоят из программно-аппаратных средств, включают в себя:

· средства управления и разграничения доступа пользователей;

· средства обеспечения регистрации и учета действий с информацией;

· средства, обеспечивающие целостность данных;

· средства антивирусной защиты;

· средства межсетевого экранирования;

· средства анализа защищенности;

· средства обнаружения вторжений;

· средства криптографической защиты персональных данных, при их передачи по каналам связи сетей общего и (или) международного обмена.

6. Каналы информационного обмена и телекоммуникации

Каналы информационного обмена и телекоммуникации являются объектами защиты, если по ним передаются обрабатываемая и технологическая информация.

7. Объекты и помещения, в которых размещены компоненты Системы

Объекты и помещения являются объектами защиты, если в них происходит обработка обрабатываемой и технологической информации, установлены технические средства обработки и защиты.

Утвержден   

 постановлением
администрации Верхнеландеховского 

муниципального района

от   26.02.2020  №  49 -п    

(приложение 3)
ПЕРЕЧЕНЬ

конфиденциальной информации, обрабатываемой в

системе обеспечения вызова экстренных оперативных служб

по единому номеру «112»

Настоящий Перечень конфиденциальной информации (далее – Перечень), обрабатываемой в системе обеспечения вызова экстренных оперативных служб по единому номеру «112», разработан в соответствии с законодательством Российской Федерации в области защиты информации и обеспечения безопасности персональных данных, а также со спецификой деятельности, осуществляемой Службой «112».
1. Общие положения

Система обеспечения вызова экстренных оперативных служб по единому номеру «112» (далее – Система) является информационной системой персональных данных.

К конфиденциальной информации, обрабатываемой в Системе, относятся: 

· персональные данные лиц, обратившихся по единому номеру «112» для вызова экстренных оперативных служб и лиц, нуждающихся в помощи экстренных оперативных служб (далее – заявители);
·  персональные данные операторов Системы.
2. Обрабатываемая информация

2.1. Перечень персональных данных заявителя

Персональные данные заявителя включают:

· Фамилия, имя, отчество;

· Автоматически определенный номер телефона;

· Адрес местонахождения или фактического нахождения;

· Координаты (широта и долгота), определенные по местонахождению телефона;

· Описательный адрес;

· Контактный телефон, указанный заявителем;

· Адрес регистрации по месту жительства абонента телефона, с которого осуществляется вызов (при наличии такой информации у оператора связи);

· Год рождения абонента телефона, с которого осуществляется вызов (при наличии такой информации у оператора связи).

· Данные о состоянии здоровья (при необходимости оказания медицинской помощи).

2.2. Перечень персональных данных оператора

Персональные данные оператора включают:

- Идентификатор оператора в Системе;
Фамилия, имя, отчество












	








