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Ивановская область

Верхнеландеховский муниципальный район

 А Д М И Н И С Т Р А Ц И Я  

ВЕРХНЕЛАНДЕХОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

П О С Т А Н О В Л Е Н И Е

от  26. 02. 2020   №    50  – п

пос. Верхний Ландех

О создании комиссии для классификации объекта информатизации автоматизированной системы, классификации защищенности информационной системы, определения уровня защищенности персональных данных, обрабатываемых в сегменте системы обеспечения вызова экстренных оперативных служб по единому номеру «112» ЕДДС Верхнеландеховского муниципального района
В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ
 «О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением  Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Приказом Федеральной службы по техническому и экспортному контролю от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», руководящего документа «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержденного решением Государственной технической комиссии при Президенте РФ от 30.03.1992, а также иных нормативных правовых актов, принятых в Российской Федерации в области защиты информации ограниченного доступа и персональных данных:
1. Утвердить Положение о порядке работы комиссии для классификации объекта информатизации автоматизированной системы, классификации защищенности информационной системы, определения уровня защищенности персональных данных, обрабатываемых в системе обеспечения вызова экстренных оперативных служб по единому номеру «112» (приложение 1).
2. Создать комиссию для классификации объекта информатизации автоматизированной системы, классификации защищенности информационной системы, определения уровня защищенности персональных данных, обрабатываемых в сегменте системы обеспечения вызова экстренных оперативных служб по единому номеру «112» 
единой дежурно-диспетчерской службы (далее - ЕДДС) администрации Верхнеландеховского муниципального района и утвердить ее состав (приложение 2).
3. Утвердить типовую форму Акта классификации объекта информатизации автоматизированной системы (приложение 3).

4. Утвердить типовую форму Акта классификации защищенности информационной системы (приложение 4).

5. Утвердить типовую форму Акта определения уровня защищенности персональных данных при их обработке в информационной системе персональных данных (приложение 5).

6. Контроль за выполнением настоящего постановления возложить на начальника отдела ГО и ЧС администрации Верхнеландеховского муниципального района Грудина С.Ю.             

И.о.Главы Верхнеландеховского 

муниципального района                                                                         В.Н.Шашина   
Утверждено   

 постановлением администрации 
Верхнеландеховского 

муниципального района

от    26.02.2020  №  50 - п    

(приложение 1)
Положение

 о порядке работы комиссии для классификации объекта информатизации автоматизированной системы, классификации защищенности информационной системы, определения уровня защищенности персональных данных, обрабатываемых в системе обеспечения вызова экстренных оперативных служб по единому номеру «112»

1. Общие положения

1.1. Комиссия для классификации объекта информатизации автоматизированной системы, классификации защищенности информационной системы, определения уровня защищенности персональных данных, обрабатываемых в системе обеспечения вызова экстренных оперативных служб по единому номеру «112» (далее – Комиссия) создается в целях выполнения требований законодательства Российской Федерации в сфере защиты информации и обеспечения безопасности персональных данных.

          1.2. Работа Комиссии осуществляется в соответствии с требованиями законодательства Российской Федерации в сфере защиты информации и обеспечения безопасности персональных данных и настоящим Положением.

          1.3. Состав Комиссии утверждается постановлением администрации муниципального района. В состав Комиссии включаются сотрудники службы «112», которые непосредственно задействованы в работе с информационными ресурсами системы обеспечения вызова экстренных оперативных служб по единому номеру «112» (далее – Система), подлежащими защите, обработке персональных данных в Системе. Любые изменения в состав Комиссии вносятся на основании постановлением администрации муниципального района.
1.4. В состав Комиссии могут включаться иные сотрудники администрации муниципального района, если это необходимо в целях соблюдения прав и законных интересов субъектов персональных данных, обрабатываемых в Системе.

2. Полномочия

2.1.   Комиссия уполномочена на проведение:

2.1.1 классификации объекта информатизации автоматизированной системы;
2.1.2 классификации защищенности информационной системы;
2.1.3 определения уровня защищенности персональных данных при их обработке в информационной системе персональных данных.
          2.2. Постановлениями администрации муниципального района на Комиссию могут возлагаться и иные полномочия, выполнение которых не противоречит законодательству Российской Федерации в области защиты информации и персональных данных и направлены на обеспечение прав и законных интересов субъектов персональных данных, обрабатываемых в Системе.

3. Права и обязанности

3.1.   Члены Комиссии имеют право:

· проводить проверку выполнения сотрудниками службы «112» требований законодательства Российской Федерации в сфере защиты информации и обеспечения безопасности персональных данных;

· вносить начальнику службы «112» предложения по совершенствованию мер защиты информации и обеспечения безопасности персональных данных.

3.2.   Члены Комиссии обязаны:

· осуществлять деятельность в качестве членов Комиссии в соответствии с законодательством Российской Федерации в сфере защиты информации и обеспечения безопасности персональных данных, политикой информационной безопасности службы «112» Учреждения и настоящим Положением;

· ознакомиться с настоящим Положением под роспись;

· осуществлять работу по обеспечению безопасности обработки персональных данных, обрабатываемых в Системе совместно с ответственным за организацию обработки персональных данных в системе обеспечения вызова экстренных оперативных служб по единому номеру «112» (проведение обучения и инструктажей сотрудников, ведения журналов учета и регистрации, осуществление иной деятельности);

· незамедлительно уведомлять ответственного за организацию обработки персональных данных в системе обеспечения вызова экстренных оперативных служб по единому номеру «112» о всех нарушениях законодательства Российской Федерации в сфере защиты информации и обеспечения безопасности персональных данных, допущенных в ходе осуществления обработки персональных данных в Системе.

4. Заключительные положения

4.1.   Настоящее Положение вступает в действие с момента его утверждения постановлением администрации муниципального района.
4.2.  Любые изменения, вносимые в настоящее Положение, утверждаются постановлением администрации Верхнеландеховского муниципального района.
Члены Комиссии должны быть ознакомлены с такими изменениями не позднее, чем через пять рабочих дней после вступления изменений в силу.

Утвержден 
постановлением
администрации Верхнеландеховского 

муниципального района

от    26.02.2020  № 50 -п    

(приложение 2)
Состав комиссии 
для классификации объекта информатизации автоматизированной системы, классификации защищенности информационной системы, определения уровня защищенности персональных данных, обрабатываемых в сегменте системы обеспечения вызова экстренных оперативных служб по единому номеру «112» единой дежурно-диспетчерской службы администрации 
Верхнеландеховского муниципального района
Председатель комиссии: Шашина Валентина Николаевна – заместитель главы администрации Верхнеландеховского муниципального района, руководитель аппарата; 

Заместитель председателя комиссии: Грудин Сергей Юрьевич – начальник отдела ГО и ЧС администрации Верхнеландеховского муниципального района;

Секретарь комиссии: Земляникина Ольга Владимировна – главный специалист общего отдела администрации Верхнеландеховского муниципального района;

Члены комиссии:
Доманин Алексей Владимирович – начальник отдела информатизации              администрации Верхнеландеховского муниципального района;
Силина Галина Александровна – начальник отдела учета и отчетности- главный бухгалтер администрации Верхнеландеховского муниципального района;
Доманин Дмитрий Владимирович – мобилизационный работник администрации Верхнеландеховского муниципального района;
Ошуркова Валентина Юрьевна – диспетчер единой дежурно-диспетчерской службы администрации Верхнеландеховского муниципального района;
Никитина Валентина Александровна – диспетчер единой дежурно-диспетчерской службы администрации Верхнеландеховского муниципального района.
Утверждена   

 постановлением
администрации Верхнеландеховского 

муниципального района

от    26.02.2020  №  50- п    

(приложение 3)
Типовая форма

Акта классификации объекта информатизации 
автоматизированной системы
УТВЕРЖДАЮ

Глава Верхнеландеховского муниципального района 

_____________/______________/
   «___» _________ 20__  №_____ 

АКТ

классификации объекта информатизации автоматизированной системы:

________________________________________________________________________________
(наименование автоматизированной системы)

Комиссией для классификации объекта информатизации автоматизированной системы, классификации защищенности информационной системы, определения уровня защищенности персональных данных, обрабатываемых в системе обеспечения вызова экстренных оперативных служб по единому номеру «112», назначенной постановлением администрации Верхнеландеховского муниципального района от «___» _________ 20__   №______, в составе: 

Председатель:              

Заместитель                 

председателя:               

Секретарь комиссии:  

Члены комиссии:        

проведена классификация объекта информатизации автоматизированной системы:

(наименование автоматизированной системы)

по адресу:   ________________________________________________________
Классификация проводилась в соответствии с Руководящим документом «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержденным решением Государственной технической комиссии при Президенте РФ от 30.03.1992, на основании принципов и норм, установленных Законодательством Российской Федерации в области защиты информации и персональных данных.

Исходные данные на автоматизированную систему (далее – АС), подлежащую защите от несанкционированного доступа к информации  _______________________________________________

наименование автоматизированной системы)

– Перечень информационных ресурсов системы 


, подлежащих защите;

– Перечень конфиденциальной информации, обрабатываемой в системе ________;

– Перечень должностей работников, доступ которых к конфиденциальной информации и персональным данным, обрабатываемым в информационной системе и к техническим средствам необходим для выполнения ими трудовых обязанностей;

– Перечень должностей работников, имеющих физический доступ к машинным носителям информации, для выполнения ими трудовых обязанностей;

– Список должностей работников с указанием методов управления доступом, типа доступа и правил доступа.

Рассмотрев исходные данные на систему 


, комиссия определила:

– по уровням конфиденциальности информации система 


 относится к АС,

в которой обрабатывается







;

– по уровню полномочий субъектов доступа АС на доступ к конфиденциальной информации система 

 относится к АС 







;
– по режиму обработки данных система 

 относится к АС 

.

С учетом характера обрабатываемой информации:



,

комиссия РЕШИЛА:
 установить для системы 


 класс защищенности АС _______
	Состав комиссии
	Подпись
	Расшифровка

	Председатель комиссии
	
	

	Заместитель председателя комиссии
	
	

	Члены комиссии
	
	

	
	
	

	
	
	

	
	
	

	Секретарь комиссии
	
	


«___» ______________ 20__ 

Утверждена   

 постановлением
администрации Верхнеландеховского 

муниципального района

от   26.02.2020  № 50 - п    

(приложение 4)
Типовая форма

Акта классификации защищенности информационной системы
 УТВЕРЖДАЮ

Глава Верхнеландеховского муниципального района 

______________/_____________/

   «___» _________ 20__   №_____ 

АКТ

классификации защищенности информационной системы:

(наименование информационной системы)

Комиссией для классификации объекта информатизации автоматизированной системы, классификации защищенности информационной системы, определения уровня защищенности персональных данных, обрабатываемых в системе обеспечения вызова экстренных оперативных служб по единому номеру «112», назначенной постановлением администрации Верхнеландеховского муниципального района от «__» _________ 20__   № ____, в составе: 

Председатель:              

Заместитель                 

председателя:               

Секретарь комиссии:  

Члены комиссии:        

проведена классификация защищенности информационной системы: 

(наименование информационной системы)

по адресу: 






Классификация проводилась в соответствии с Требованиями о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденными Приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. № 17, на основании принципов и норм, установленных Законодательством Российской Федерации в области защиты информации и персональных данных.

Класс защищенности информационной системы определяется в зависимости от уровня значимости информации, обрабатываемой в этой информационной системе, и масштаба информационной системы (федеральный, региональный, объектовый).

Уровень значимости информации (УЗ) определяется степенью возможного ущерба для обладателя информации и (или) оператора от нарушения конфиденциальности, целостности или доступности информации.

УЗ = [(конфиденциальность, степень ущерба) (целостность, степень ущерба) (доступность, степень ущерба)]

Комиссия рассмотрела степени возможного ущерба в результате нарушения свойств безопасности информации, обрабатываемой в 




 (далее – Система) и определила:

–  

 степень возможного ущерба в результате нарушения конфиденциальности информации, так как нарушение конфиденциальности информации может привести к 














,

–  

 степень возможного ущерба в результате нарушения целостности информации, так как нарушение целостности информации может привести к 

,

–  

 степень возможного ущерба в результате нарушения доступности информации, так как нарушение доступности информации может привести к 



,

на основании чего сделала вывод о том, что обрабатываемая в Системе информация имеет 


 уровень значимости – 
___________________.

Учитывая масштаб информационной системы – 


, в соответствии с таблицей

	Уровень значимости информации
	Масштаб информационной системы

	
	Федеральный
	Региональный
	Объектовый

	УЗ 1
	К1
	К1
	К1

	УЗ 2
	К1
	К2
	К2

	УЗ 3
	К2
	К3
	К3


комиссия РЕШИЛА:

установить для 










 класс защищенности информационной системы _________________________.

	Состав комиссии
	Подпись
	Расшифровка

	Председатель комиссии
	
	

	Заместитель председателя комиссии
	
	

	Члены комиссии
	
	

	
	
	

	
	
	

	
	
	

	Секретарь комиссии
	
	


«___» ______________ 20__ 
Утверждена   

 постановлением
администрации Верхнеландеховского 

муниципального района

от   26.02.2020  №  50 -п    

(приложение 5)

Типовая форма 
Акта определения уровня защищенности персональных данных при их обработке в информационной системе персональных данных

 УТВЕРЖДАЮ

Глава Верхнеландеховского муниципального района 

______________/_____________/

   «___» _________ 20__   №_____ 

АКТ

определения уровня защищенности персональных данных
при их обработке в информационной системе персональных данных:

(наименование информационной системы)
Комиссией для классификации объекта информатизации автоматизированной системы, классификации защищенности информационной системы, определения уровня защищенности персональных данных, обрабатываемых в системе обеспечения вызова экстренных оперативных служб по единому номеру «112», назначенной постановлением администрации Верхнеландеховского муниципального района от «___» _________ 20___                              № ____, в составе: 

Председатель:              

Заместитель                 

председателя:               

Секретарь комиссии:  

Члены комиссии:        

проведено определение уровня защищенности персональных данных при их обработке в информационной системе персональных данных: 

(наименование информационной системы)

по адресу: 






Комиссия с целью самостоятельной экспертной оценки необходимого уровня защищенности персональных данных, обрабатываемых в информационной системе персональных данных (далее – ИСПДн):   













_________________

(наименование информационной системы)

во исполнение требований Постановления Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» (далее Постановление Правительства №1119), и пункта 5 части 1 статьи 18.1 Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных», в соответствии с нормой пункта 7 Постановления Правительства № 1119 о том, что определение типа угроз безопасности персональных данных, актуальных для информационной системы, производится с учетом оценки возможного вреда, для системы 









определила:

1. ИСПДн 




является ИСПДн, обрабатывающей следующие категории персональных данных

специальные: 











биометрические: 











общедоступные: 











другие: 












персональные данные сотрудников оператора: 








персональные данные субъектов персональных данных,

не являющихся сотрудниками оператора: 







2. ИСПДн 




является информационной системой, обрабатывающей персональные данные









 субъектов персональных данных

(более 100000 / менее 100000)

3. В ИСПДн 




используется 










_____
(лицензионное / не лицензионное) (сертифицированное / не сертифицированное)
системное программное обеспечение

4. В ИСПДн 




используется 












(лицензионное / не лицензионное) (сертифицированное / не сертифицированное)
прикладное программное обеспечение

Учитывая используемое в ИСПДн программное обеспечение, комиссия определила:

для ИСПДн 


актуальны угрозы 






(1-го типа / 2-го типа / 3-го типа)


связанные/не связанные с наличием недокументированных (недекларированных)  возможностей   в системном  и  прикладном программном обеспечении
По результатам проведенного анализа

комиссия РЕШИЛА:

установить, что для 










 необходим 

 уровень защищенности персональных данных.

	Состав комиссии
	Подпись
	Расшифровка

	Председатель комиссии
	
	

	Заместитель председателя комиссии
	
	

	Члены комиссии
	
	

	
	
	

	
	
	

	
	
	

	Секретарь комиссии
	
	


«___» ______________ 20__ 













	








